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Ozetce—Son  yillarda mobil cihaz ve internet
erigilebilirliginin artmas: ile akilh ev sistemlerinin mobil
cihazlar ile uzaktan yonetilmesi ve durumlarmmin takip
edilmesi yaygin hale gelmeye baslamistir. Bu caliymada
akilh ev sistemine yonelik mobil cihaz-gomiilii bilgisayar
tabanli Kontrol iinitesi- sensorler/eyleyiciler arasinda
haberlesme protokolii tasarlamp yazihm ve donamm
gerceklenmesi saglanmistir. Mobil cihaz ile kontrol birimi
arsindaki el sikisma ve kontrol birimi ile sensorler/eyleyiciler
arsindaki mesajlasma paket yapisi agiklanmaktadir. Bu
sistem ile android tabanhh mobil cihazlarda calisabilen bir
GUI yazihm ile sistemin kablosuz yerel ag iizerinden
yetkilendirilmis kullanicilar tarafindan yoénetilmesine ve
takip edilmesine imkan saglanmistir.
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Abstract—Recently, with the increase in mobile and
internet accesibility, it has become widespread that smart
home systems can be managed remotely and monitored by
mobile devices. In this study, a commmunication protocol
between a mobil devices-embedded PC based control unit-
sensors/actuators is designed and implemented. A
handshaking mechanism between a mobile device and
control unit, and packet structure for messaging between
control unit and sensors/actutaors are explained. With this
system, the smart home system can be controlled over a
wireless LAN by authorized users using an Android based
mobile device on which the implemented GUI software is
running.
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I.  GIRIS

Akilli ev otomasyon sistemleri, bilisim teknolojilerini
kullanarak telesaglik, multimedya, eglence ve enerji
tasarrufu saglayarak ev sakinlerinin yasam kalitesini
arttirmak i¢in kullanilir [1]. Geleneksel ev otomasyon
sistemleri, 1sitma, aydinlatma ve golgeleme gibi islevleri
saglayan dijital cihazlarin kontroliinii igerir. Ama son
yillarda bilisim teknolojileri ve modern eglence
sistemlerindeki hizli gelisme, bu temel islevlerin yaninda
ek hizmetler ile zenginlestirilmis olmasini bekleniyor
(6rnegin telefon caldiginda miizigin sesini azaltmak gibi)

[2].

Akilli ev, en anlasilir tanimiyla i¢inde yasayan
insanlarla siirekli etkilesim i¢inde olan ve verilen komutlar
dogrultusunda gorevlerini yerine getiren evdir. Akilli ev
kavramindaki en Onemli nokta, uygulanan otomasyon
sisteminin  kullanic1  isteklerine  bagli  sekilde
olusturulmasidir. Bir kumanda ile veya dokunmatik bir
panel iizerinden evin aydinlatma sisteminden, giivenlik
kameralarina ya da perde panjur kontroliinden ev

sinemasinin  yonetimine  kadar  biitin  istekler
gerceklestirilebilir. Hatta biitin bu fonksiyonlar telefon
veya internet Tlzerinden kullanicilarin  kontroliinde
olabilmektedir [3].

II. MOBIL TABANLI AKILLI EV YONETIM
SISTEMI HABERLESME PROTOKOLU

Bu calismada gerceklestirilen akilli ev otomasyon
sisteminde kullanilan haberlesme protokolii Sekil 1’°de
goriildiigii gibi iki kisimdan olusmaktadir.



Birinci kisim sensér ve eyleyicilerin sunucu ile
haberlesmesi, ikinci kisim ise insan bilgisayar etkilesimini
saglayan mobil cihazlar ile sunucunun haberlesmesi
iizerine kuruludur.

Bu makalenin odaklandigi kisim kontrolor {iinit ile
mobil cihazlar ile aktif ve pasif sensdr ve cihazlarin
yonetilmesi ve gelen bilgilerin kullaniciya aktarilmasi igin
gerekli haberlesme protokoliidiir.

Bu c¢alismada sensér ve cihazlarin yonetilmesini
saglamak amaciyla diisiik maliyet ve ¢ok sayida GPIO(69
adet) ve ADC igermesi nedeniyle iizerinde Linux isletim
kosan ARM tabanli BeagleBone Black gomiilii bilgisayar
sistemi tercih edilmistir[4]. Buradan itibaren kullanilan
gomiili sistem “sunucu” olarak anilacaktir.
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Calisma baslangicinda mobil cihazlar ile yonetici panel
arasindaki haberlesme protokolii i¢in UDP segilmis olup
testlerde kablosuz aglarda yasanan paket kayiplar
nedeniyle TCP/IP protokoliinin  kullanilmasi tercih
edilmistir.

Mobil cihaz olarak Android isletim sistemine sahip
farkli firmalara ait tablet ve telefon iirtinleri kullanilmistir.
Uygulama gelistirme amaciyla Google firmasi tarafindan
saglanan Android Yazilim Gelistirme Kiti[5], Eclipse
yazilim gelistirme ortami kullanilmistir[6].

Takip eden boliimlerde sunucu ve mobil cihazlar
arasindaki haberlesme protokolii yapis1 anlatilmaktadir.

A.  El sikisma yontemi

Mobil cihazin sunucuya ilk baglanmak istedigi zaman
yiiriitiilen protokoldiir. Amac sisteme baglanmak isteyen
kisinin sistem tarafindan yetkilendirilmis bir kisi olup

olmadiginin kontrolii ve yetkilendirilmis kisi ise akilli
cihaz ile sunusu arasindaki  konfigiirasyonlarinin
senkronizasyonunun saglanmasidir. Sekil-2’ de el sikisma
yontemine ait akis diyagrami Sekil 3° te HandShake
metoduna ait sonlu durum diyagrami verilmistir. Sisteme
baglanmak isteyen kisinin kullanici1 admin ve sifresi
“HELLO_MSG” baghiginda alimir ve sunucu tarafindan
kullanic adi ve sifre kontrol edilerek, dogru ise sunucu ve
mobil cihaz arasindaki senkronizasyonu baslatir, eger
yanlis ise oturumu sonlandirir. Senkronizasyon igleminin
basarilt bir sekilde bitirilmesini miiteakip
“HAND SHAKE END MSG” paketi ile oturum
sonlandirilir. Oturum a¢ma igleminin bagarili bir sekilde
olusturulmasindan sonra istemci sunumcu ile baglanti
halinde kalir ve istemci tarafindan oturum sonlandirilana
kadar baglantiyt korur durum degisimleri hakkinda
istemciyi bilgilendirir.
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B.  Haberlesme Paket Yapisi

Sunucunun akilli ev ydnetim sisteminde mevcut
bulunan sensdr ve cihazlar1 yonetmesi ve topladigi verileri
istemciye aktarmasi maksadiyla iki tip mesaj paket yapisi
olusturulmustur. Birinci mesaj paket  yapisi
“Konfigiirasyon Mesaj Paketi” olup veri yapisi tablo-1" de
verilmistir. Bu mesaj paketinin amaci sunucu tarafindan
sensOr ve cihazlarm ayarlarimi yapilandirmak amaciyla
hazirlanmistir. ikinci mesaj paket yapisi ise “Yonetim
Mesaj Paketi” olup veri yapisi tablo-2’ de verilmistir. Bu
mesaj paketinin amaci sensor ve cihazlarin durum bilgisini
almak ve giincellemek i¢in kullanilir.

MDS5 hash degeri

SENSOR 1D 2 Byte | Sensor i¢in atanmig ID numarasi

DATA 2 Byte | Algilayicidan gelen bilgileri gondermek i¢in

ayrilmig alan

FLAG 1 Byte | 0.Bit : Takaly/Takili Degil
1. Bit : Aktif/Pasif

2. Bit : Caligma Seviyesi
3. Bit : Gegici Devre Dist
4. Bit : Acik/ Kapli

START TIME 4 Byte Baglangi¢ Zamani

STOP TIME 4 Byte | Bitis Zamani

Tlgili bitin “1” oldugu durumlara denk gelen
n. bit degerine gore hangi giinler agik ve
kapal1 zamanlarimi uygulayacag bilgisini
gondermek igin.

0x00000001 Pazartesi
0x00000010 Sali

0x00000100 Carsamba
0x00001000 Persembe
0x00010000 Cuma
0x00100000 Cumartesi
0x01000000 Pazar
0x10000000 Tim Giinler

DAY 1 Byte

TIME _STAMP 8 Byte | Mesaj Gonderim Zamant

Alan Adi Boyut Aciklama

MESAJ_ID 1 Byte | 0x10000000b : Gelen Konfigiirasyon
Paketi
0x10000001b : Giden Konfigiirasyon
Paketi

KULLANICLID | 8Byte | Kullanici Adi ve Zaman Pulunun bir araya
gelmesi ile giivenlik amagli olusturulmus
MDS5 hash degeri

SENSOR 1D 2 Byte | Sensor igin atanmig ID numarasi

10_ID 1 Byte [ Sensor I/O numarasi

DEVICE _TYPE 1 Byte | Oxl : Yangmn  /Algilayict
0x2 :Duman  /Algilayict
0x3 :PIR /Algilayict
0x4 : Gaz /Algilayict
0x5 s Isik /Algilayict
0x6 : Nem /Algilayict
0x7 : Sicaklik  /Algilayict
0x8 : Oksijen  /Algilayict
0x9 :Lamba  /Kontrol
0x10 : Su Valfi  /Kontrol
0x11 : Gaz Valfi /Kontrol
0x12 :Alarm  /Alarm

FLAG 1 Byte | 0.Bit : Takily/Takilt Degil
1. Bit : Aktif /Pasif
2. Bit : Caligma Seviyesi
3. Bit : Gegici Devre Dist
4. Bit 1 Agik / Kaplt

TIME _STAMP 8 Byte | Mesaj Gonderim Zamani

Tablo-1
Alan Ad1 Boyut Aciklama

MESAJ_ID 1 Byte | 0x01000000b : Gelen Yonetim Paketi
0x01000001b : Giden Yonetim Paketi

KULLANICL_ID | 8Byte | Kullanict Adi ve Zaman Pulunun bir araya
gelmesi ile giivenlik amagli olusturulmusg

Tablo-2

Istemci  tarafindan  gonderilen  mesajlar  eger
HAND SHAKE metodu  basarili  bir  sekilde
tamamlandiysa sunucu tarafindan gelen mesajin ilk byte’
mda  bildirilen MESAJ ID  veri alanina  gore
degerlendirilerek mesaj ¢oziimleme islemi gergeklestirilir.

MESAIJ ID veri alaninda en disiik degerli(LSB) bit
mesaj paketinin sunucu tarafindan m1 yoksa istemci
tarafindan m1 génderildigini belirtmek i¢in kullanilir. LSB
bitinin 0 (sifir) olmasi durumunda bu paketin istemci
tarafindan sunucu tarafina, 1 (bir) olmasi durumunda ise
sunucu tarafindan istemci tarafina gonderilen bir mesaj
paketi oldugunu ifade eder. MESAJ ID veri alaninin en
yiiksek degerli (MSB) bitinin 1 olmasi mesaj paketinin
konfigiirasyon mesaj paketi oldugu, MSB bitinin
sagindaki bitin 1 olmasi ise yonetim paketi oldugunu ifade
eder.

C. Sisteme Yeni Sensor/Cihaz Eklenmesi

Akilli ev yonetim sisteminde cihaz ve sensor ekleme
isleminin dinamik bir sekilde yapilabilmesini saglamak
amactyla mobil cihaz ile sunucu arasinda yapilandirma

mesajlarini paylagmak amaciyla olusturulan
“Konfiglirasyon Mesaj Paketi” kullanilir.  Sisteme
eklenebilen sensér ve cihaz tipleri Tablo 1’ de

DEVICE TYPE alan adi baghg: altinda listelenmistir.
Kullanic1 tarafindan mobil cihaz iizerinde yapilmasi
gereken 3 temel yapilandirma ayari vardir. Bunlar sirasi
ile

e Kullanici tanimlama

e (Oda/Mekan tanimlama

e  Sensor/Cihaz tanimlama/ekleme’ dir.




Yeni Kullanici Girisi

Kullanici Adi
Sifre

Sifre Onay

Yonetici Ebeveyn Cocuk

Ging Iptal
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Kullanic1  tarafindan olusturulabilecek ¢ farkli
seviyede kullanicr tipi vardir. Sekil 4’ te yeni kullanici
tamimlama ekran1  gosterilmistir.  Yeni oda/mekan
tanimlama ekran1 Sekil 5’ te ve yeni sensor/cihaz ekleme
ekrant Sekil 6° da verilmistir.

Istemcinin dogru kullamci adi ve sifreyi girmesine
miitakiben sunucu tarafindan yapilandirma dosyast JSON
formatinda istemciye aktarilmaktadir. Mobil cihaz

tarafinda gelen JSON paketinin ¢éziimlenmesi amaciyla
saglanan

Google tarafindan
kullanilmistir .

GSON  kiitiiphanesi

Room Name :

Room Label :

AT A AT, N, SE——
New Add&Edit Delete Save Exit
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Sensor ID ; Y01

Sensor Name : SALON

Sensor Type : YANGIN
A, A —,

Add Delete
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Yapilandirma dosyasinin transferi tamamlandiktan
sonra istemci tarafinda kullanicinin ydnetim islemlerini
yapabilmesi ve sensor verilerini okuyabilecegi ana ekran
(Sekil-7) olugturulmustur.

Istemci tarafinda kullaniciya saglanan arayiiz (Sekil-7)
vasitast ile kullanic1 tiim sensdr ve cihazlarin mevcut
durumlarmi ~ takip  edebilmekte,  cihaz/sensdrlerin
aktif/pasif olma durumlarini yetkilendirme seviyesine gore
degistirebilmektedir.

-

milets
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M. SONUC

Bu ¢alismada Android isletim sistemli mobil cihazlarla
akilli ev sisteminin gozlenmesi ve kontrol edilmesine
imkan  saglayan, mobil  cihaz-kontrol  birimi-
sensorler/eyleyiciler arasindaki uygulamaya 06zgilin bir
haberlesme protokol tasarimi ve gerceklenmesi iizerinde
durulmustur. TCP/IP haberlesme protokoliinii kullanarak
Akilli ev yonetim sistemi ile mobil cihazlarin haberlesme
protokolii tanimlanmistir. Olusturulan bu protokolii
kullanarak istemci/sunucu mimarinde Android isletim
sistemine uygun mobil uygulama gergeklenmistir.
Istemci-sunucu haberlesmesi kablosuz yerel ag kullanarak
gerceklenmigtir. Bu yapt kullanicinin sadece ev iginde
degil wuzak konumdada mobil iletisim sebekesini
(GPRS/3G) kullanarak sisteme baglanabilmesine imkan
saglamaktadir. Mobil uygulama iizerinde akilli ev yonetim
sistemine yeni bir cihaz/sensoriin eklendikten sonra
yapilandirilmast islemi kullanict tarafindan
gerceklenebilmektedir.

TESEKKUR: Bu c¢alismada kullamlan algilayici sistem
kontrol birimi donanim tasarimi KOU Teknopark
biinyesinde faaliyet gosteren ~ MILETS Ltd.
(www.milets.com.tr) firmasinin Tiibitak Teydeb destekli
113E033 nolu AKYON projesi kapsaminda yapilmustir.
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